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Receita Integra

A plataforma Receita Integra tem como objetivo padronizar o acesso externo as solu¢des de
interoperabilidade de dados disponibilizadas para entidades e usuarios externos a Receita
Federal.

A iniciativa busca estabelecer um modelo Unico de integracdo, promovendo governanca,
rastreabilidade, seguranca e conformidade no consumo de servicos. Para isso, foram adotados
protocolos amplamente reconhecidos e consolidados no mercado, como o OAuth 2.0, utilizado
para autorizacdo segura e controle de acesso, garantindo que apenas aplicagdes devidamente
autenticadas e autorizadas possam consumir os recursos disponibilizados.

Esse documento tem como objetivo descrever tecnicamente 0s aspectos técnicos e de seguranca
implementados, bem como as estruturas de dados envolvidas nesse compartilhamento.

Autenticacdo e Autorizacao (OAuth 2.0)

As APIs disponibilizadas utilizam o padrdo OAuth 2.0, conforme a RFC 6749, com uso de Bearer
Tokens (RFC 6750) e TLS (HTTPS) para protecdo do transporte das informacdes.

O modelo adotado é o Client Credentials Flow, indicado para comunica¢cdo maquina-a-maquina
(M2M), sem intera¢do de usuario final.

Credenciais de Acesso

A credencial de acesso é obtida por meio do servico “Gerar Credencial de Acesso
= para APl  disponivel no  Portal Servicos da  Receita  Federal
(https://servicos.receitafederal.gov.br) e Portal Nacional da Tributagdo de Bens e

Servicos (https://consumo.tributos.gov.br).

Para gerar a credencial, o usuario precisa estar autenticado com a conta gov.br e, caso ndo seja
utilizado certificado digital e-CNPJ, representar a pessoa juridica (representante ou procurador)
para quem a credencial sera gerada.

Cada empresa recebera um conjunto de credenciais composto por:
e client.id
e (Client_secret

Essas credenciais sdo utilizadas exclusivamente para obtenc¢do do token de acesso junto ao
Authorization Server. Os tokens tem durag¢do de 1 (uma) hora e existe um limite de 2 (dois)
tokens por hora. Devera ser implementado um cache para reutilizacdo do token.
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Envio do Token
Apos a obtencdo do token, todas as chamadas devem incluir o cabecalho HTTP:

Authorization: Bearer <access_token>

Tokens enviados fora desse padrdo ou ausentes resultardo em erro de autenticacao.

Ambientes

Ambiente Authorization Server (OAuth)

Producéao https://api.receitafederal.gov.br/token
Diagrama

Fluxo de Gerar Token na API da Receita Federal (Método POST)

Método POST

Cliente P
Configuracao cliente e
geras Requisicdo POST Receita Federal API
client_id

https://api.receitafederal.gov.br/token
client_secret

grant_type 5 client_id

client_secret

grant_type = client_credentials

{ "access_token":

"eyJhbGciOUIUzIINIIsINR5Y
CiélkpXVCJ9.eyJh ..." }

() Token OAuth
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Fluxo de Chamada de APl com Bearer Token (Método POST)

Cliente Autorizado

Header

Authorization : Bearer
ey hbGCOUTUZITNITISInRS ClalkpXcves.eyh..

Requisicdo POST

() Token OAuth @
Requisicdo POST API da Receita Federal

Payload

Dados da chamada
Conlune doruimencaca mom s

Resposta

https://api.receitafederal.gov.br/[api acessada]

l Resposta

{ "protocolo": 2409573086,

Tabela de Erros

data_protocolo': 2024-04-1:57772)

A solu¢do adota codigos de status HTTP padronizados para sinaliza¢do de erros, os quais podem
ser retornados tanto pela camada de gerenciamento de APIs (APl Gateway) quanto pelos servicos
backend, conforme o estagio de processamento da requisi¢do.

Cédigo
HTTP

400

401

403

404

429

500

Descrigao

Bad Request
Unauthorized
Forbidden

Not Found

Too Many Requests

Internal Server Error
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Possivel Causa
Requisicdo malformada ou parametros invalidos

Token de acesso ausente, invalido ou expirado

Token valido, porém, sem escopo ou permissao para
acesso ao recurso

Endpoint inexistente ou recurso ndo disponivel

Limite de requisi¢cdes excedido, conforme politicas de
rate limit configuradas

Erro interno durante o processamento da requisicao
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Aspectos de Seguranga

O acesso as APIs é protegido por meio do protocolo OAuth 2.0, utilizando o fluxo client_credentials,
garantindo autenticacdo segura entre sistemas (machine-to-machine).

A obtencdo do token de acesso ocorre exclusivamente via método HTTP POST, sobre conexdo
HTTPS, assegurando a confidencialidade e integridade das credenciais de autenticacdo. O Bearer
Token emitido possui validade inicialmente configurada para 60 (sessenta) minutos e deve ser
encaminhado em todas as requisicdes subsequentes no cabecalho HTTP Authorization, no
formato:

Authorization: Bearer <token>

Essa abordagem evita a exposicdo de informacgdes sensiveis em URLs ou corpos de mensagens.
Antes de processar qualquer requisicao, a APl realiza a validacdao completa do token, incluindo
verificacdo de assinatura, prazo de expiragdo e escopos autorizados.

Como resposta as requisi¢cdes validas, a APl retorna exclusivamente um identificador de protocolo,
ndo expondo dados sensiveis no payload de resposta.

Recomenda-se que o gerenciamento de credenciais e tokens seja realizado exclusivamente em
ambientes de backend, com adocdo de cofres seguros (secret vaults), controle de acesso restrito
e politicas de rotacdo periddica de credenciais, em conformidade com as boas praticas de
seguranca da informacao e normas vigentes.
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